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REKOMENDACIJA
REKOMENDACJA NR 1/2026 RADY PROGRAMOWEJ DS. KOMPETENCII
Z219.05.2026 r.

Rodzaj rekomendacji: kompetencje przedsiebiorcéw i ich pracownikéw w zakresie
cyberbezpieczenstwa w przedsiebiorstwach, w szczegdlnosci w sektorze mikro, matych i srednich
przedsiebiorstw.

I. Rekomendacja zostata wydana uchwata Rady Programowej ds.
kompetencji — Uchwata nr 3/2026 z dnia 19.05. 2026 r.

Il. Opis wybranych obszaréw kompetenc;ji.

Majac na uwadze dynamiczny rozwdj technologii informacyjno-komunikacyjnych, postepujgca
cyfryzacje procesdw biznesowych, stale rosnacg liczbe zgtaszanych i obstugiwanych incydentéw
cyberbezpieczeristwa przez CSIRT NASK, a takze strategiczne znaczenie sektora mikro, matych

i Srednich przedsiebiorstw dla polskiej gospodarki, konieczne jest systemowe rozwijanie
kompetencji przedsiebiorcédw oraz ich pracownikéw w zakresie cyberbezpieczenstwa.

Wzmacnianie kompetencji w zakresie cyberbezpieczenistwa jest szczegdlnie istotne wsrdéd oséb
niebedacych specjalistami IT, poniewaz to one najczesciej obstugujg kluczowe procesy operacyjne,
a takze stanowig pierwszg linie kontaktu z potencjalnymi zagrozeniami w sektorze mikro, matych

i Srednich przedsiebiorstw.

W niniejszej rekomendacji przedstawiono wybrane kompetencje w zakresie cyberbezpieczenstwa
o charakterze miedzysektorowym, czyli takie, ktére znajdujg zastosowanie w wielu sektorach
gospodarki.

Kompetencje te dotyczg nastepujgcych obszardow:
A. Rozpoznawanie oszustw komputerowych — Blok 1,
B. Cyberhigiena — Blok 2,

C. Wzmacnianie odpornosci na socjotechniki wykorzystywane przez cyberprzestepcéw —
Blok 3,

D. Bezpieczenstwo danych i informacji — Blok 4,

E. Podstawy reagowania na incydenty -Blok 5.



Obszar A: ,Rozpoznawanie oszustw komputerowych” obejmuje szeroki zakres kompetencji
zwigzanych z umiejetnoscig identyfikacji najczesciej wystepujacych oszustw komputerowych,

w szczegolnosci tych, ktore bazujg na manipulacji uzytkownikiem (phishingu, smishingu, vishingu),
a nie na zaawansowanych metodach technicznych.

Obszar B: ,,Cyberhigiena” obejmuje szeroki zakres kompetencji zwigzanych z umiejetnoscia
bezpiecznego korzystania z narzedzi cyfrowych w codziennej pracy, w szczegdlnosci z poczty
elektronicznej, systemow online, urzadzen koricowych oraz ustug chmurowych.

Obszar C: ,Wzmacnianie odpornosci na socjotechniki wykorzystywane przez cyberprzestepcéow”
obejmuje szeroki zakres kompetencji zwigzanych z umiejetnoscig rozumienia mechanizméw
manipulacji psychologicznej, rozpoznawania i neutralizowania préb wptywu, ktérych celem jest
sktonienie uzytkownika do podjecia niekorzystnych dziatan.

Obszar D: , Bezpieczenstwo danych i informacji w codziennej pracy” obejmuje szeroki zakres
kompetencji zwigzanych z umiejetnoscig bezpiecznego przetwarzania, przechowywania,
udostepniania i ochrong informacji wykorzystywanych w biezgcej dziatalnosci przedsiebiorstwa.

Obszar E: ,,Podstawy reagowania na incydenty” obejmuje szeroki zakres kompetencji zwigzanych
z rozpoznawaniem zdarzen naruszajacych bezpieczenstwo oraz podejmowaniem wtasciwych,
uporzadkowanych dziatan ograniczajacych skutki incydentu na poziomie uzytkownika

i przedsiebiorstwa.

lll. Analiza trendow rynkowych oraz obowigzujacych aktéw prawnych
z punktu widzenia potrzeb kompetencyjnych opisanych w dalszej
czesci dokumentu.

Obszar A: ,Rozpoznawanie oszustw komputerowych”.

Jak wynika z raportu CERT Polska za rok 2024, w Polsce odnotowano 600 990 zgtoszen, z ktérych 103
449 zostato zakwalifikowanych jako potwierdzone incydenty cyberbezpieczenstwa. Okoto 95% z nich
stanowity oszustwa komputerowe, gtéwnie zwigzane z wytudzaniem danych dostepowych

i podszywaniem sie pod zaufane podmioty. Oznacza to, ze dominujgcym mechanizmem
cyberatakéw jest manipulacja uzytkownikiem. Raport: https://cert.pl/raporty/raport-roczny-2024/.

Majac na uwadze dynamiczny rozwdj technologii informacyjno-komunikacyjnych, a takze staty
wzrost liczby incydentdw cyberbezpieczenstwa obstugiwanych przez CSIRT NASK, systemowe
rozwijanie kompetencji w zakresie szeroko rozumianego cyberbezpieczenstwa wsréd
przedsiebiorcéw i pracownikéw przedsiebiorstw z sektora MSP wydaje sie priorytetem. Rozwdj tych
kompetencji jest kluczowy zaréwno z perspektywy operacyjne;j i strategiczne;j.


https://cert.pl/raporty/raport-roczny-2024/

Obszar B: ,,Cyberhigiena”.

Z raportu DESI z 2024 roku wynika, ze Polska znajduje sie na 3 miejscu od konca wsréd krajéw Unii
Europejskiej pod wzgledem poziomu podstawowych umiejetnosci cyfrowych. Raport: DESI
indicators - Digital Decade DESI visualisation tool. Oznacza to, ze znaczny odsetek polskich

przedsiebiorcéw i pracownikéw z sektora MSP nie posiada podstawowych umiejetnosci cyfrowych.
Wynik ten bezposrednio przektada sie na wieksze ryzyko wystgpienia incydentow
cyberbezpieczenstwa, ktdre potencjalnie mogg prowadzié do strat finansowych, reputacyjnych,
przerwania ciggtosci dziatania i upadku przedsiebiorstw.

Obszar C: ,,Wzmacnianie odpornosci na socjotechniki wykorzystywane przez cyberprzestepcow”.

Wraz ze statym wzrostem liczby incydentéw cyberbezpieczeristwa widoczna jest réwniez zmiana
charakteru zagrozen. Rozwdj narzedzi wykorzystujacych sztuczng inteligencje umozliwia
cyberprzestepcom zaréwno prowadzenia masowych, jak i precyzyjnie wymierzonych cyberatakow.
Analiza incydentdw wykazuje, ze skutecznos$¢ cyberatakéw w duzej mierze opiera

sie na wykorzystaniu szeroko rozumianych podatnosci psychologicznych uzytkownikéw. Trend ten
znajduje potwierdzenie w analizach ENISA, ktére wskazujg, ze czynnik ludzki pozostaje kluczowym
elementem kazdego systemu cyberbezpieczenstwa.

Obszar D: ,,Bezpieczenstwo danych i informacji w codziennej pracy”.

Dane sg kluczowym zasobem przedsiebiorstw zaréwno z perspektywy operacyjnej, jak

i strategicznej. Postepujaca cyfryzacja i stopniowe przenoszenie wszystkich proceséw biznesowych
do swiata cyfrowego powodujg, ze przetwarzanie informacji odbywa sie w sposéb rozproszony.
Bezpieczenstwo danych nie jest wytacznie zagadnieniem technicznym, ale takze kompetencyjnym.

Obszar E: ,,Podstawy reagowania na incydenty”.

Zdolnos¢ do szybkiego rozpoznania incydentu cyberbezpieczenstwa jest istotnym elementem
odpornosci przedsiebiorstwa. Warto podkresli¢, ze reagowanie na incydenty nie ogranicza sie
wytgcznie do aspektu technicznego. Proces ten obejmuje szereg elementdw zwigzanych

z komunikacja. W $rodowisku przedsiebiorstw w sektorze MSP, w ktérym procesy sg mniej
sformalizowane rola Swiadomego pracownika jest szczegdlnie istotna.


https://digital-decade-desi.digital-strategy.ec.europa.eu/datasets/desi/charts/desi-indicators?period=desi_2024&indicator=desi_bbspeed_1000&breakdown=total&unit=pc_lines&country=AT%2CBE%2CBG%2CHR%2CCY%2CCZ%2CDK%2CEE%2CEU%2CFI%2CFR%2CDE%2CEL%2CHU%2CIE%2CIT%2CLV%2CLT%2CLU%2CMT%2CNL%2CPL%2CPT%2CRO%2CSK%2CSI%2CES%2CSE
https://digital-decade-desi.digital-strategy.ec.europa.eu/datasets/desi/charts/desi-indicators?period=desi_2024&indicator=desi_bbspeed_1000&breakdown=total&unit=pc_lines&country=AT%2CBE%2CBG%2CHR%2CCY%2CCZ%2CDK%2CEE%2CEU%2CFI%2CFR%2CDE%2CEL%2CHU%2CIE%2CIT%2CLV%2CLT%2CLU%2CMT%2CNL%2CPL%2CPT%2CRO%2CSK%2CSI%2CES%2CSE

A. Zapotrzebowanie na kompetencje/kwalifikacje w wybranych obszarach
kompetencji.

A.l. Kompetencja/kwalifikacja: ,,Wzmacnianie bezpieczenstwa cyfrowego
w $rodowisku pracy w MSP”.

Czy kompetencja/kwalifikacja jest wtaczona do Zintegrowanego Systemu
Kwalifikac;ji?

NIE

Krétka charakterystyka kompetenc;ji:

Kompetencja , Wzmacnianie bezpieczernistwa cyfrowego w $érodowisku pracy w MSP”
przeznaczona jest dla przedsiebiorcdw oraz pracownikéw sektora mikro, matych

i Srednich przedsiebiorstw, ktorzy w codziennej pracy korzystajg z poczty
elektronicznej, systemdéw online, bankowosci elektronicznej oraz narzedzi
komunikacji cyfrowe;j.

Celem uzyskania kompetencji jest rozwiniecie wiedzy i umiejetnosci umozliwiajgcych:
identyfikowanie i analizowanie oszustw komputerowych; stosowanie zasad
cyberhigieny w Srodowisku pracy, w szczegdlnosci w zakresie bezpiecznego
korzystania z urzgdzen, systemow, sieci oraz ochrony dostepu i danych;
rozpoznawanie i analizowanie mechanizméw manipulacji psychologicznej
wykorzystywanych w atakach socjotechnicznych oraz podejmowanie decyzji
ograniczajgcych podatnos$é na tego typu zagrozenia; bezpieczne przetwarzanie,
przechowywanie oraz udostepnianie danych i informacji w dziatalnosci
przedsiebiorstwa; identyfikowanie incydentéw cyberbezpieczenstwa oraz
podejmowanie podstawowych dziatan ograniczajgcych ich skutki w srodowisku pracy.

W trakcie ustugi rozwojowej uczestnicy nabywajg wiedze, umiejetnosci i kompetencje
spoteczne, uporzgdkowane w pie¢ blokéw, wyznaczonych przez pie¢ zdefiniowanych
obszaréw, w zakresie:

v rodzajow oszustw komputerowych, elementéw ostrzegawczych
w komunikacji elektronicznej, realnych scenariuszy oszustw
komputerowych oraz komunikowania zagrozen i dzielenia sie wiedzg,
opracowanych w ramach Bloku 1 - Identyfikowanie i analizowanie oszustw



komputerowych w MSP;

zasad cyberhigieny, zarzgdzania hastami i dostepem, bezpieczeristwa
urzadzen

i oprogramowania, korzystania z sieci, tworzenia kopii zapasowych oraz
reagowania na nieprawidtowe dziatania, opracowanych w ramach Bloku 2 -
Stosowanie zasad cyberhigieny w codziennej pracy z narzedziami
cyfrowymi;

mechanizmdw socjotechnik wykorzystywanych w atakach, faz atakéw
socjotechnicznych, nawykoéw decyzyjnych zwiekszajgcych odpornosc
na socjotechniki, technik manipulacji psychologicznej oraz asertywnego
reagowania na proby nacisku lub wptywu w sytuacjach niepewnosci
lub podwyzszonego ryzyka ataku, opracowanych w ramach Bloku 3 -
Stosowanie zasad bezpiecznego przetwarzania, przechowywania

i udostepniania danych w codziennej pracy;

rodzajéw danych i informacji w przedsiebiorstwie, zasad bezpiecznego
przetwarzania i przechowywania danych, zapobiegania wyciekom danych,
zasad odpowiedzialnosci i zgodnosci z przepisami o ochronie danych

oraz wsparcia wspotpracownikéw

w stosowaniu zasad bezpiecznego przetwarzania i przechowywania
danych, opracowanych w ramach Bloku 4 - Stosowanie zasad bezpiecznego
przetwarzania, przechowywania i udostepniania danych w codziennej

pracy,

zdarzen mogacych stanowic incydent cyberbezpieczenstwa,
podstawowych dziatan ograniczajgcych skutki incydentu
cyberbezpieczenstwa, dziatan ograniczajgcych ryzyko ponownych
incydentéw oraz dziatan zgodnych z dobrymi praktykami w zakresie
wspotpracy z pracownikami w sytuacji kryzysowej, opracowanych

w ramach Bloku 5 - Rozpoznawanie incydentéw cyberbezpieczenstwa
oraz podejmowanie podstawowych dziatan ograniczajacych ich skutki.



BLOK 1 - IDENTYFIKOWANIE | ANALIZOWANIE OSZUSTW KOMPUTEROWYCH
W MSP.

Efekty uczenia sie i kryteria weryfikaciji:
1.1. Charakteryzuje najczesciej wystepujgce rodzaje oszustw komputerowych.

Kryteria weryfikacji:
a. wyjasnia pojecia phishing, smishing i vishing oraz wskazuje rdéznice miedzy nimi,

b. rozrdznia oszustwa komputerowe masowe i ukierunkowane, z uwzglednieniem ich
charakterystycznych cech,

c. wskazuje najczestsze cele oszustw komputerowych w przedsiebiorstwach, w tym
wytudzanie danych, srodkéw finansowych oraz dostepu do systemow,

d. opisuje aktualne trendy w oszustwach komputerowych, w tym ztosliwe wykorzystanie
sztucznej inteligenciji,

e. wyjasnia konsekwencje oszustw dla funkcjonowania przedsiebiorstwa (finansowe,
operacyjne, reputacyjne),

f. komunikuje wspétpracownikom informacje o rozpoznanych zagrozeniach zwigzanych
z oszustwami komputerowymi.

1.2. Rozpoznaje elementy ostrzegawcze w komunikacji elektronicznej.

Kryteria weryfikacji:

Q

wskazuje cechy charakterystyczne fatszywych stron logowania i ptatnosci,

b. ocenia wiarygodnos¢ linkéw i zatgcznikdéw w komunikacji elektronicznej za pomocg
dostepnych narzedszi,

c. identyfikuje cechy wiadomosci phishingowych,

d. wyjasnia mechanizm Business Email Compromise (BEC) i identyfikuje typowe
schematy wykorzystania,

e. wskazuje kanaty komunikacji w przedsiebiorstwach z sektora MSP, ktére sa
wykorzystywane przez cyberprzestepcow do realizacji oszustw komputerowych,

f. dzieli sie wiedzg, informacjami, umiejetnosciami w rozpoznawaniu elementéw
ostrzegawczych w komunikacji elektronicznej z innymi pracownikami.



1.3. Analizuje realne scenariusze oszustw komputerowych.

a.

Kryteria weryfikacji:

omawia scenariusz oszustwa komputerowego, ktdre polega na przejeciu dostepu do

poczty elektronicznej, wskazujgc jego przebieg oraz mozliwe skutki,
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omawia scenariusz oszustwa komputerowego, ktére polega na wytudzeniu pieniedzy

wykorzystujgc fatszywa fakture,

omawia scenariusz oszustwa komputerowego, ktére polega na podszywaniu sie

pod przetozonego lub wspétpracownika,

wskazuje dominujace typy oszustw komputerowych w przedsiebiorstwach
w sektorze MSP,

identyfikuje gléwne przyczyny podatnosci przedsiebiorstw w sektorze MSP,

dzieli sie wnioskami z analiz scenariuszy oszustw komputerowych z innymi
pracownikami.

BLOK 2 - STOSOWANIE ZASAD CYBERHIGIENY W CODZIENNEJ PRACY
Z NARZEDZIAMI CYFROWYMI | URZADZENIAMI KONCOWYMI W MSP.

Efekty uczenia sie i kryteria weryfikaciji:

2.1. Rozumie zasady cyberhigieny.

Kryteria weryfikacji:
definiuje pojecie cyberhigiena oraz jej role w bezpieczenstwie organizacji,
wymienia podstawowe zasady bezpiecznego korzystania z narzedzi cyfrowych,
omawia role uzytkownika w systemie cyberbezpieczentwa,
wskazuje najczestsze btedy uzytkownikéw prowadzace do incydentéw,
wyjasnia role uzytkownika jako pierwszej linii obrony,

reaguje na zaobserwowane dziatania wspétpracownikéw zwiekszajgce ryzyko
incydentu cyberbezpieczenstwa.

2.2. Stosuje zasad bezpiecznego zarzgdzanie hastami i dostepem.

Kryteria weryfikacji:
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tworzy hasta spetniajgce zasady bezpieczenistwa,
rozrdznia hasta silne i stabe,

stosuje zasade unikalnosci haset,

wyjasnia role menedzeréw haset,

omawia korzysci zwigzane z wykorzystywaniem uwierzytelniania
wielosktadnikowego (MFA),

reaguje na zaobserwowane dziatania wspdtpracownikéw wskazujace
na sytuacje naruszenia zasad bezpiecznego zarzadzania hastami
w srodowisku pracy.

2.3. Stosuje zasady bezpieczenstwa urzadzen i oprogramowania.

Q

Kryteria weryfikacji:
wyjasnia znaczenie aktualizacji systemow i aplikacji,
stosuje blokade ekranu i zabezpieczenia biometryczne,
rozpoznaje ryzyko instalacji nieznanych aplikacji,
wskazuje skutki braku aktualizacji dla cyberbezpieczenstwa,
weryfikuje i ogranicza uprawnienia aplikacji do niezbednego zakresu aplikacji,

reaguje na zaobserwowane dziatania wspétpracownikéw wskazujgce na sytuacje
nieprawidtowego korzystania z urzadzen i oprogramowania w Srodowisku pracy.

2.4. Stosuje zasady bezpiecznego korzystania z sieci.

Kryteria weryfikacji:

wskazuje ryzyka zwigzane z korzystaniem z publicznych sieci WiFi,

odrdznia sie¢ publiczng od prywatne;j,

wskazuje korzysci stosowania VPN,

rozpoznaje sytuacje wymagajgce unikania korzystania z publicznych sieci WiFi,
rozpoznaje podejrzane sieci publiczne WiFi,

informuje  wspotpracownikow o  zidentyfikowanych zagrozeniach zwigzanych
z korzystaniem z publicznych sieci Wi-Fi.

2.5. Stosuje podstawowe zasady tworzenia kopii zapasowych.



Kryteria weryfikacji:
a. definiuje pojecie kopii zapasowej,
b. wyjasnia cel tworzenia kopii zapasowej,

c. wskazuje dane wymagajgce kopii zapasowej z punktu widzenia,
funkcjonowania przedsiebiorstwa,

d. omawia skutki braku kopii zapasowej,
e. wyjasnia réznice pomiedzy kopig zapasowa lokalng i chmurowa,

f. reaguje na sytuacje braku kopii zapasowej lub ryzyka utraty danych
w srodowisku pracy.

BLOK 3 - ROZPOZNAWANIE | NEUTRALIZOWANIE TECHNIK MANIPULACIJI
PSYCHOLOGICZNEJ STOSOWANYCH W CYBERATAKACH.

Efekty uczenia sie i kryteria weryfikaciji:
3.1. Charakteryzuje mechanizmy socjotechniczne wykorzystywane w cyberatakach.
Kryteria weryfikacji:
a. definiuje pojecie socjotechniki w cyberbezpieczenstwie,

b. rozrdznia ataki techniczne i socjotechniczne, wskazujgc ich
charakterystyczne cechy,

c. identyfikuje przyktady ztosliwego wykorzystania sztucznej inteligencji,
ze szczegblnym uwzglednieniem deepfake,

d. identyfikuje najczestsze kanaty atakdw socjotechnicznych,
e. wyjasnia cele atakdw socjotechnicznych,
f. wskazuje role uzytkownika jako potencjalnego celu ataku socjotechnicznego,

g. reaguje na préby wywierania presji lub manipulacji w srodowisku pracy.
3.2. Rozpoznaje fazy ataku socjotechnicznego.

Kryteria weryfikacji:

a. omawia istote etapu rozpoznawania (rekonesansu) potencjalnego celu
ataku,
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b. identyfikuje dziatania charakterystyczne dla etapu budowania relacji z potencjalnym
celem ataku,

c. rozrdznia etapy budowania zaufania i wywierania presji,

d. opisuje skutki udanego ataku socjotechnicznego dla funkcjonowania
przedsiebiorstwa w sektorze MSP,

e. rozroznia phishing masowy i ukierunkowany,
f.  wykorzystuje asertywnos$¢ w kontaktach z osobami wywierajgcymi wptyw
lub nacisk w celu uzyskania informacji.
3.3. Buduje nawyki decyzyjne zwiekszajgce odpornos$¢ na socjotechniki.
Kryteria weryfikacji:
a. omawia wptyw stresu na proces podejmowania decyzji,
b. omawia wptyw autorytetu na proces podejmowanie decyzji,
c. wyjasnia wptyw heurystyk na proces podejmowania decyzji,
d. analizuje konsekwencje ulegania btedom poznawczym,
e. unika dziatania pod wptywem impulsu,
f. analizuje komunikat przed udzieleniem odpowiedzi i podjeciem dziatan,
g. konsultuje z pracownikami decyzje w sytuacjach niepewnosci lub
podwyzszonego ryzyka.
3.4. Rozpoznaje techniki manipulacji psychologicznej stosowane w atakach
socjotechnicznych.
Kryteria weryfikacji:

a. identyfikuje komunikaty wywotujgce presje czasu lub koniecznosé
natychmiastowego dziatania,

b. omawia wptyw emocji na proces podejmowania decyzji,

c. identyfikuje komunikaty, ktére majg na celu podszywanie sie pod przetozonego
lub instytucje publiczng,

d. rozpoznaje komunikaty wywotujgce postuszernstwo wobec autorytetu,

e. identyfikuje cechy charakterystyczne komunikatéw, ktére zawierajg obietnice
nagrody,

f. informuje wspdtpracownikédw o rozpoznanych prébach manipulacji w komunikacji



elektroniczne;j.

BLOK 4 - STOSOWANIE ZASAD BEZPIECZNEGO PRZETWARZANIA,
PRZECHOWYWANIA | UDOSTEPNIANIA DANYCH W CODZIENNEJ PRACY.

Efekty uczenia sie¢ i kryteria weryfikaciji:
4.1. Charakteryzuje rodzaje danych i informacji w przedsiebiorstwie.
Kryteria weryfikacji:
a. rozrdzinia kategorie danych, w tym dane osobowe i finansowe,
b. definiuje dane wewnetrzne w kontekscie funkcjonowania przedsiebiorstwa,
c. omawia skutki ujawnienia poszczegdlnych kategorii danych,

d. wyjasnia na czym polega przypisywanie pozioméw poufnosci danych
w przedsiebiorstwie,

e. identyfikuje dane krytyczne dla ciggtosci dziatania przedsiebiorstwa,
f. reaguje na zidentyfikowane zagrozenia zwracajgc uwage wspoétpracownikom
na koniecznos$¢ wtasciwego postepowania z danymi.
4.2. Stosuje zasady bezpiecznego przetwarzania i przechowywania danych.

Kryteria weryfikacji:

Q

. wyjasnia dlaczego powinno przetwarzac sie tylko dane niezbedne,
b. analizuje skutki nieuzasadnionego kopiowania danych,

c. rozpoznaje ryzyko przechowywania danych na przenos$nych nosnikach pamieci
oraz lokalnych dyskach,

d. stosuje szyfrowanie plikdw,

e. korzysta z bezpiecznych platform transferu danych,

bl

reaguje na sytuacje nieprawidtowego przetwarzania lub przechowywania danych
w srodowisku pracy.

4.3. Zapobiega wyciekom danych.

Kryteria weryfikacji:

a. identyfikuje sytuacje mogace prowadzi¢ do wycieku danych,

14
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b. rozpoznaje ryzyko korzystania z prywatnych urzadzen w celach stuzbowych,

c. stosuje zasade czystego biurka oraz blokowania komputera,

d. zgtasza podejrzenie wycieku danych do przetozonego i wspoétpracownikéw,

e. zabezpiecza hasta oraz dane uwierzytelniajace przed widocznoscia,

f.  wspiera wspdtpracownikdédw w stosowaniu zasad zapobiegajgcych wyciekom danych.

4.4. Postepuje zgodnie z zasadg odpowiedzialnosci i zgodnosci z przepisami o ochronie

danych.
Kryteria weryfikacji:

a. rozroznia zakres odpowiedzialnosci pracownika i pracodawcy w obszarze ochrony
danych,

b. wyjasnia konsekwencje prawne naruszen przepisow w obszarze ochrony danych,
c. rozpoznaje przypadki nieautoryzowanego dostepu do danych,
d. stosuje zasady obiegu i przetwarzania dokumentoéw,

e. wspiera innych pracownikéw w bezpiecznych praktykach dotyczacych
przetwarzania i przechowywania danych.

BLOK 5 - ROZPOZNAWANIE INCYDENTOW CYBERBEZPIECZENSTWA ORAZ
PODEJMOWANIE PODSTAWOWYCH DZIALAN OGRANICZAJACYCH ICH SKUTKI.

Efekty uczenia sie i kryteria weryfikaciji:
5.1. Identyfikuje zdarzenia moggace stanowic incydent cyberbezpieczenstwa.
Kryteria weryfikacji:
a. rozrdzinia pojecia podatnosci i incydentu cyberbezpieczenstwa,
b. identyfikuje przyktady naruszen poufnosci, integralnosci i dostepnosci,
c. wskazuje konsekwencje infekcji ztosliwym oprogramowaniem dla przedsiebiorstwa,
d. odrdznia incydent techniczny od btedu uzytkownika,

e. identyfikuje najczesciej wystepujgce rodzaje incydentéw cyberbezpieczenistwa
w przedsiebiorstwach z sektora MSP,

f. informuje innych pracownikéw o zaobserwowanych nieprawidtowosciach.
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5.2. Podejmuje podstawowe dziatania ograniczajgce skutki incydentu cyberbezpieczerstwa.

Kryteria weryfikacji:

Q

wskazuje dziatania podejmowane bezposrednio po wykryciu incydentu
cyberbezpieczenistwa,

b. zabezpiecza dowody i zachowuje podejrzang wiadomos¢ lub plik

c. omawia procedure poinformowania wfasciwego CSIRTu o incydencie
cyberbezpieczenstwa,

d. identyfikuje rodzaj zagrozonych danych,
e. omawia zasade minimalizacji dalszego ryzyka,
f. dziata zgodnie z dobrymi praktykami i wspdtpracuje z pracownikami w sytuacji

kryzysowej, pomimo presji czasu.

5.3. Stosuje dziatania ograniczajace ryzyko ponownych incydentéw.
Kryteria weryfikacji:

a. analizuje przyczyny najczesciej wystepujgcych incydentdw cyberbezpieczenstwa
w przedsiebiorstwach z sektora MSP,

b. wskazuje dziatania usprawniajgce procedury bezpieczenstwa w przedsiebiorstwie,

c. przekazuje informacje wspdtpracownikom o wnioskach wynikajgcych z incydentu
cyberbezpieczenstwa,

d. wspodtpracuje z pracownikami w celu wdrazania dziatan zapobiegajgcych incydentom,

e. wskazuje zasady cyberhigieny zmniejszajg ryzyko przysztych incydentéw.

Szacowana skala niedoboru kompetencji/kwalifikacji (liczba oséb)

6 500 000 osdb

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji
Minimalne wymagania dotyczace ustugi

Ustuga musi by¢ realizowana przez podmiot spetniajgcy wymagania okreslone

w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia 28 lipca 2023 r.

w sprawie rejestru podmiotow $wiadczgcych ustugi rozwojowe (Dz.U. z 2023 r. poz.
1686). Ustuga musi by¢ realizowana zgodnie z wymogami okreslonymi w wyze;j
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wymienionym Rozporzadzeniu oraz okreslonymi w niniejszej rekomendacji
minimalnymi wymaganiami dotyczgcymi ustugi.

Minimalne warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Brak

Maksymalna liczebnos$¢ grupy szkoleniowej:

15 oséb

Minimalny czas trwania ustugi:

Ustuga jest realizowana dla pracownikéw sektora mikro, matych i srednich
przedsiebiorstw, wykonujacych zréznicowane zadania. Szkolenie trwa 56 godzin

i sktada sie z niezaleznych modutéw, ktére moga by¢ elastycznie faczone w zaleznosci
od potrzeb uczestnikéw

oraz specyfiki stanowiska pracy. Modutowa organizacja szkolenia pozwala

na delegowanie pracownikdw na krétsze, jedno- lub dwudniowe bloki szkoleniowe,
co ogranicza wptyw na biezgce funkcjonowanie przedsiebiorstwa. Natomiast,

w odniesieniu do wtascicieli oraz oséb zarzadzajgcych w sektorze mikro, matych

i Srednich przedsiebiorstw zalecamy szkolenie w formie spdjnego programu
obejmujgce wszystkie bloki. Ustuga trwa:

o Blok 1-8godzin,
o Blok 2 -16 godzin,
Blok 3 — 8 godzin,

o

o Blok 4 —16 godzin,

o Blok5-8godzin.

Minimalne wymagania w zakresie zasobow:

sala wyktadowa spetniajgca standardy jakosci w zakresie realizacji ustug szkoleniowych,
dostosowana do liczby uczestnikdéw ustugi,

sprzet komputerowy dla trenera z dostepem do internetu,

sprzet komputerowy dla uczestnikdw z dostepem do internetu,
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— oprogramowanie umozliwiajgce prezentowanie tresci, realizacje zadan, ¢wiczen
i weryfikacje umiejetnosci oraz komunikacje zdalng,

— rzutnik, ekran,

— materiaty dla uczestnikdw ustugi.

Minimalne wymagania w zakresie kompetencji trenera:
Trener powinien posiada¢ kompetencje spetniajgce wymogi okreslone w §6

rozporzadzenia Ministra Funduszy i Polityki Regionalnej z dnia 28 lipca 2023 r.

w sprawie rejestru podmiotéw $wiadczgcych ustugi rozwojowe (Dz.U. z 2023 r. poz.
1686)

oraz dodatkowo powinien posiadaé:

— doswiadczenie w zakresie tematyki ustugi: minimum 2 lata doswiadczenia
w zakresie cyberbezpieczenstwa,

— doswiadczenie w zakresie realizacji ustug rozwojowych:
doswiadczenie w prowadzeniu szkoler - minimum 100 godzin.

Minimalne wymagania w zakresie sposobu oraz metod realizacji ustugi:

W trakcie realizacji ustugi powinny by¢ wykorzystywane metody pozwalajace

na rozwdj umiejetnosci, w szczegdlnosci case study, ¢wiczenia do samodzielnego

lub grupowego wykonania przez uczestnikdow ustugi. Ustuga musi zostaé zakoriczona
weryfikacjg nabytych przez uczestnikéw ustugi efektéw uczenia sie, przeprowadzong
zgodnie ze standardami okreslonymi w rozporzgdzeniu Ministra Funduszy i Polityki
Regionalnej z dnia 28 lipca 2023 r. w sprawie rejestru podmiotow swiadczacych ustugi
rozwojowe (Dz.U. z 2023 r. poz. 1686).

Rekomenduije sie, zeby walidacja efektdow uczenia zostata przeprowadzona
z wykorzystaniem:

— testu wiedzy w formie ustnej lub pisemnej (elektronicznej),
— zadan praktycznych w warunkach symulowanych,

— zadan decyzyjnych,

— wywiadu walidacyjnego,

— obserwacji w warunkach symulowanych lub odgrywania rél, umozliwiajgcej ocene
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zachowan uczestnika w zakresie komunikacji z innymi pracownikami.

Rekomendowana forma realizacji ustugi:

Stacjonarna

Potencjalni uczestnicy ustug rozwojowych

Osoby odpowiedzialne lub osoby, ktére w codziennej pracy korzystajg z narzedzi
komunikacji elektronicznej, ktérym przedsiebiorca zamierza powierzyé
odpowiedzialnos¢ za:

obstuge poczty elektronicznej i komunikacje z klientami,

realizacje ptatnosci i operacji finansowych z wykorzystaniem bankowosci internetowej,
realizacje zamodwien,

administracje biurowa,

nadzor nad procesami organizacyjnymi w przedsiebiorstwie.

Dodatkowe uwagi

Brak

Zataczniki:

Zatacznik nr 1 — Szacowany koszt wdrozenia rekomendacji



